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Add mich auf Facebook!*

Chancen und Risiken des
sozialen Netzwerks
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Was genau ist Facebook?

Motto: Facebook ermoglicht es dir, mit den Menschen in deinem
Leben in Verbindung zu treten und Inhalte mit diesen zu teilen.

Das Unternehmen wurde im Februar 2004 durch Marc Zuckerberg in
den USA gegrundet.

Im Oktober 2012 verzeichnete Facebook weltweit rund 1 Milliarde
aktive Nutzer:

® ca. 25 Millionen davon in Deutschland
® Facebook wachst taglich um 200 000 neue Nutzer.

Im Jahr 2011 machte Facebook 1 Milliarde Nettogewinn durch
Werbung auf den Profilseiten und den Gewinn bei Facebookspielen.

Facebook hat nur gut 3000 Mitarbeiter auf der ganzen Welt.
Ab 13 Jahren kann man sich bei Facebook als Mitglied anmelden.

Das Alter wird aber nur ansatzweise uberpruft.




Was genau ist Facebook?

Der ,,Gefallt-mir* Button hat inzwischen 350 000 Websites erober

Jeden Monat stellen die Nutzer von Facebook drei Milliarden private
Fotos und zehn Millionen Videos auf die Plattform.

Nutzerdaten werden in 40 000 GroRservern ohne Zeitbegrenzung
gespeichert.

Der Wert eines Facebookprofils liegt momentan bei 107 Dollar.

Facebook zeichnet sich hauptsachlich aus durch:
e Die eigene Profilseite (Chronik) zur Vorstellung

° l[()j_e Pinnwand auf der Besucher offentlich sichtbare Nachrichten hinterlassen
onnen

Die Nachrichten- und Chatfunktion zum gegenseitigen Austausch
Verschiedene Interessen- und Eventgruppen

Anwendungen zum Spielen

Orte um zu sehen wo sich die eigenen Freunde gerade befinden.




Chancen von Facebook

Du kannst neue und alte Freunde finden!
Du kannst Kontakte einfach knupfen und lange halten!

Facebook ermoglicht dir einen unkomplizierten Austausch zu
bestimmten Interessen, Fragen und Hobbys!

Du kannst Lerngruppen fur die Schule grunden!

Du kannst deine Freunde blitzschnell zu Veranstaltungen und
Interessensgruppen einladen!

Deine Kommentare, Videos und Fotos konnen sofort mit deinen
Freunden geteilt werden!

Durch dein Profil kannst du dich der Offentlichkeit von deiner besten
Seite zeigen!




Die Profileinstellungen - Zeig
wer du bist!

e Ziel: Du mochtest dich bei Facebook durch dein Profil von deiner
besten Seite prasentieren.

Grundidee eines jeden sozialen Netzwerkes ist es, ein eigenes Profil
uber sich selbst anzulegen, das moglichst aussagekraftig sein soll.

ZB den allgemeinen Informationen deines Profils gehoren Angaben
uber:

¢ Deinen Wohnort
Deine Heimatstadt
Dein Geschlecht
Deinen Geburtstag
Dein Interesse an Frauen oder Mannern
Deine gesprochenen Sprachen.

Neben diesen allgemeinen Informationen kannst du auch Angaben zu
Freunden und Familie machen, Aktivitaten und Interessen angeben,
Informationen uber Schule, Hochschule und Arbeitgeber eintragen,
sowie Angaben zu Philosophie, Sport, Kunst und Unterhaltung
erganzen.




Freundeslisten - Wenn dein
Lehrer mit dir befreundet ist

Innerhalb Facebooks werden mit dem Begriff ,,Freunde® diejenigen
Nutzer bezeichnet, mit denen du dich vernetzt hast.

Besser ware aber von ,,Kontakte“ zu sprechen.

Deine Freundschaftsanfragen konnen angenommen, ignoriert oder
abgelehnt werden.

Der Antragsteller wird nur uber angenommene Anfragen informiert.

Befreundet bedeutet sich gegenseitig Einblick in die Profile zu
verschaffen.

Alle deine Freunde konnen in unterschiedliche Listen (Bekannte, enge
Freunde etc.) eingeteilt werden.

Problematik: zu deinen virtuellen Freunden gehoren nicht nur echte
Freunde, sondern auch Eltern, Verwandte, Nachbarn, Kollegen, alte
Schulfreunde, Internetfreunde und mitunter auch Lehrer.




Die Freundeslisten

- Hars-Bodo Markus
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Die Freundeslisten

PIrS =Y = "D s b www. facedook.com -
uche nach Personen, Orten und Dingen

Hans-Bodo Markus Startseite

Freunde '+ Liste erstellen | Alle Freunde anzeigen |

# J Enge Freunde

Neue Liste erstellen

Erstelle eine Liste mit Personen, um einfach Inhalte mit ihnen zu teilen und
Ihre Aktualisierungen an einem Ort zu sehen,

Name der Liste: [| ]

Mitglieder: Wen wlrdest du gern zu dieser Liste hinzufigen?

& Universitat Paderborn

@ Paderborn, Germany-Umgebung




Risiken von Facebook

® Bei Facebook erfahrt man sehr viel uber dich!

® Das kann nicht immer von Vorteil sein!

® Folgende Fragen solltest du dir hin und wieder stellen:
Was erfahrt man bei Facebook alles uber mich?
Welche privaten Informationen gebe ich von mir preis?
Was erfahrt man uber meine Hobbys, Lieblingsfilme und Bucher?
Was sagt mein Profil Uber meine politische Einstellung aus?

Gebe ich in der virtuellen und scheinbar anonymen (Online-) Welt Informationen

von mir preis, die ich im realen Leben vielleicht sogar meinen besten Freunden
verschweigen wurde?

Habe ich die Personen gefragt ob sie damit einverstanden sind, wenn ich Fotos
oder Videos von ihnen bei Facebook veroffentliche?

Konnen mir meine veroffentlichten Fotos irgendwann mal zum Verhangnis werden?
Habe ich meine Facebookkontakte in unterschiedliche Freundeslisten eingeteilt?
Haben fremde Menschen Zugriff auf mein Profil?




Risiken von Facebook

Das groBte Risiko lautet: Das Internet vergisst nichts!

Informationen, die du einmal ins Netz gestellt hast, sind jedem
zuganglich und sie konnen unkontrolliert kopiert und in andere
Zusammenhange gebracht werden!

Beschranke den Datenzugriff nur auf deine engsten Freunde und
schlieBe ihn fur Suchmaschinen aus!

Veroffentliche nur die Dinge uber dich, die dir wirklich wichtig sind!

Wer hat Interesse an deinen Veroffentlichungen bei Facebook?

Verlslich'erungen die sich uber dich und deine moglichen Krankheiten informieren
wollen!

Unternehmen die dir durch deine Angaben passende Werbung schicken konnen!
Vermieter die uberprufen ob du gerne Partys feierst oder Haustiere hast!
Lehrer die dadurch uberprufen konnen ob du tatsachlich krank bist!
Arbeitgeber die sich nach deiner Bewerbung uber dich informieren wollen!




Cybermobbing als drohende
Gefahr sozialer Netzwerke

Unter Cybermobbing versteht man das absichtliche Beleidigen,
Bedrohen, BloBstellen oder Belastigen anderer mit Hilfe moderner
Kommunikationsmittel - meist uber einen langeren Zeitraum

Cybermobbing findet entweder im

® |Internet (z.B. durch E-Mails, Instant Messenger wie beispielsweise
ICQ, in Sozialen Netzwerken, durch Videos auf Portalen) oder per

e Handy (z.B. durch SMS oder lastige Anrufe) statt

Oft handelt der Tater anonym, so dass das Opfer nicht weil3, von wem
die Angriffe stammen

Gerade aber beim Cybermobbing unter Kindern und Jugendlichen
kennen Opfer und Tater einander meist auch in der ,realen® Welt

Cybermobbing geht in der Regel von Personen aus dem eigenen
Umfeld aus




Cybermobbing als drohende
Gefahr sozialer Netzwerke

Beim sogenannten ,,Cyber-Grooming®, der gezielten Anbahnung
sexueller Kontakte mit Minderjahrigen uber das Internet, sind die
Tater hingegen meist altere, fremde Manner

Nicht jedes Profil bei Facebook ist echt und entspricht der
Wirklichkeit

Wissenschaftliche Studien haben herausgefunden, dass in der Schule
bereits ca. 20% aller Schulerinnen und Schuler Opfer von
Cybermobbing wurden

Was ist so neu an Cybermobbing?
Eingriffe in das Privatleben sind rund um die Uhr moglich
Kein Schutz in den eigenen vier Wanden
Das Publikum ist unuberschaubar grofB
Inhalte verbreiten sich extrem schnell
Tater konnen anonym agieren
Der Cyber-Tater zeigt sich seinem Opfer nicht direkt

Inhalte, die langst vergessen sind, konnen immer wieder an die Offentlichkeit
gelangen




Hilfen fur den Schutz deiner
Privatsphare

facebook omelee o % Gueter Steppich  Startseite

Privatsphare-Einstellungen

Kontroliere deine Privatsphare, wenn du etwas postest

Du kannst die Privatsphire deiner Statusmeldungen, Fotos und Informationen mithilfe der Infine-
Publikumsauswahl verwalten - wihrend du die Inhake teilst oder im Nachhinein. Denke daran: Die Persol
mit denen du Inhalte teilst, kdnnen deine Informationen stets me anderen Personen oder Amwendungen
tellen. Bearbeite den Profil, um zu sehen, wie das funktioniert, oder erfahre mehr dazu.

@ Offenthch ~

Kontroliere die Standardeinstelung fiur dene Privatsphiire

Diese Einstellung bezieht sich auf die Statusmeldungen und Fotos, die du von ener Facebook-Anwendung
aus in deinem Profil postest, welche nicht wie Facebook fir Blackberry Uber die Inline-Publkumsauswahl
verfugt.

A




Hilfen fur den Schutz deiner
Privatsphare

&0 Funktionsweise von Verbindungen
Bestimme, wie du dich mit Personen, die du kennst, verbindest.

(> Funktionsweise von Markierungen
Bestimme, was passiert, wenn Freunde dich oder deine Inhalte markieren.

0% Anwendungen und Webseiten

Bestimme, welche Informationen mit Anwendungen, Spielen und Webseiten geteilt
werden.

() Beschrinke das Publikum fir dltere Beitrige

Beschranke das Publikum fir Beitrige, die du mit Freunden von Freunden oder der
Offentlichkeit geteilt hast

© Blockierte Personen und Anwendungen
Verwalte die Personen und Anwendungen, die du blockiert hast.

Einstellungen bearbeiten

Einstellungen bearbeiten

Einstellungen bearbeiten

Sichtbarkeit alterer Beitrage
verwalten

Blockierungen verwalten




Hilfen fur den Schutz deiner
Privatsphare

Funktionsweise von Verbindungen

Wer kann per Name oder Kontaktinformationen nach @ Alle ~
deiner Chronik suchen?

Wer kann dir Freundschaftsanfragen senden? @ Alle v

Wer kann dir Facebook-Nachrichten senden? A Alle ~

Wer kann in deiner Chronik posten? A Freunde ~

Wer kann Beitrage von anderen Personen in deiner
Chronik sehen? (Hinweis: Meldungen uber .Gefallt mir*-
Angaben, Freundschaften und einige andere Arten von

Pinnwandeintragen sind nicht Teil dieser Einstellungen.)
M} Freunde von Freunden

v
Erfahre mehr 2t Freunde
L Freunde ohne Bekannte
8 Nurich
£ Benutzerdefiniert

¢ Enge Freunde
4 Familie
Alle Listen anzeigen ...




Hilfen fur den Schutz deiner
Privatsphare

r

Funktionsweise von Markierungen

Profil-Uberpriifung: Fiur Beitrage, in denen dich deine Freunde
markieren, bevor sie in deinem Profil erscheinen (Hinweis:
Markierungen kénnen auch weiterhin anderenorts auf Facebook
angezeigt werden)

Markierungen iberpriifen: Fur Markierungen, die Freunde zu
deinen Beitragen hinzufigen moéchten

Maximale Profilsichtbarkeit von Beitrdgen, in denen du markiert
wirst, sobald sie in deinem Profil erscheinen

Markierungsvorschlage: Wenn Freunde Fotos mit Personen
hochladen, die wie du aussehen

Freunde konnen angeben, wo du dich befindest mithilfe der
Handy-Anwendung




Hilfen fur den Schutz deiner
rivatsphare

facebook

Wiihle deine Privatsphire-Einstellungen aus » Blockierungen verwalten

« Zurck £u Privatighies
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Hilfen fur den Schutz deine
Privatsphare

B heips & wwe facebook. com

facebook Q Hallo Hans-Bodo, womit bendtigst du Hilfe?

Kostoe Astehunger Deaktivierung, Loschung & Konten im Gedenkzustand

Warrurgen & Blockierungen

Konten deaktivieren

Jwrachsetren denes P35 uwors

Deaktivierung, Loschung & Konsten Was ist der Unterschied rwischen Deaktivierung und Loschen?
m Cedenkrutand
Wie deativiere ich mwein Komto?
Deine Wiormanonen heruater aden
Iich habe mein Konto nicht reaktiviert. Warum habe ich eime E-Mail von Facebook
meerakton mit Werbeatzeiges
bekommen, in der das behauptet wirg?
Cespermie Koroen
Ich versuche mein Konto zu deaktivieren. Warum sagt mir Facebook, dass ich 24

O ine Facebook -Adresie Stunden warten muss, bevor ich mich wieder anmelden und es reaktivieren kann?

Netrwerke

Profilnaneer Konten léschen

A.-'.(I
Ich Bin mir nicht sicher, ob ich noch ein Facebook-Konto besitze, Wie kann ich das
herausfinden?
Wie kann ich mein Koato daverhalt schen?

Was passiert, wenn fir mein Konto ein Antrag auf Léschung aussteht?

Was kann ich tun, um nicht weiter Dinladungen oder Erinnerungen per £-Mail von

Facebook ru bekommen?




Hilfen fur den Schutz deine
Privatsphare

Zeige Personen, der mithife einer Suchmaschine nach dr suchen, } tinstellungen bearbeiten '
ene Vorschau fur dein Facebook-Profil,

Mithilfe der offentichen Suche konnen Personen, die denen Namen in eine Suchmaschine eingeben, ene Vorschau

deines Facebook-Profis sehen, Wel manche Suchmaschinen Informationen zwischenspeichern, kdnnen deine
Profiinformationen auch nach der Deaktivierung der 6ffentlichen Suche fir eine bestimmte Zeitspanne abrutbar

bleben. Vorschau anzeigen

Offentliche Suche aktivieren




8 Tipps fur dich im Umgang
Facebook

Peinliche Fotos, Filme und sehr personliche Infos von dir
haben bei Facebook nichts zu suchen

Auch Gruppenmitgliedschaften teilen anderen viel von dir mit
Sei sorgsam mit deinen Profildaten

Setze alle deine Profileinstellungen auf privat, so dass nur
enge Freunde deine Einstellungen sehen konnen

Prufe, ob du all deine ,,Online-Freunde® wirklich gut genug
kennst, um ihnen freien Zugang zu deinen privaten Fotos und
Daten zu geben

Uberlege dir gut, wen du in deine Freundesliste aufnimmst
und ob du diese Person uberhaupt kennst

Entscheidend ist die Auswahl der richtigen Infos

Kontrolliere in regelmafligen Abstanden deine Timeline auf
alte Veroffentlichungen von dir und losche diese




